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PROCEDIMENTO TLS 

Esse documento tem por objetivo demonstrar a utilização de endpoints com protocolo SIP 

utilizando método TLS com certificados gerados pela própria central. 

O primeiro passo consiste em configurar os certificados crt e ca dentro do equipamento da 

Handphone®. 

Passo 1) 

Executar o seguinte comando: sudo cm tls_cert_server DNS_OU_HOST 

Nome_da_Organização (sem espaços) 

Exemplo: sudo cm tls_cert_server sip.handphone.com.br Handphone 

A central ira pedir para ser digitado uma chave, importante lembrar dessa chave pois será 

utilizada no futuro. 



Passo 2) 

Esse Passo consiste em gerar o certificado para o ramal 

 

Executar o seguinte comando: sudo cm tls_cert_client Nome_da_Organizacao (sem 

espaços) Ramal 

 

Exemplo: sudo tls_cert_client Handphone 9301 

Esse procedimento irá criar o certificado para o ramal 9301. 

Para visualizar o certificado acesse a pasta keys, e execute o seguinte comando: 

sudo cat 9301.pem 

Será necessário copiar o certificado e colocar em um bloco de notas, salvando com o 

nome 9301.pem (trocar o 9301 pelo ramal que você esta utilizando) 

Faça a mesma coisa com o arquivo ca.crt 



Passo 3)  

Configuração da camada de Transporte TLS 
 

É necessário configurar o transporte TLS para que os ramais possam enviar registros, 

invites utilizando o certificado TLS. 

Essa configuração se encontra no arquivo transport.c  dentro da pasta etc. 

Comandos: sudo vi transport.c 

O seguinte bloco deve ser configurado dentro do arquivo. 

 
[transport-tls] 
type=transport 
protocol=tls 
bind=0.0.0.0:5061 
cert_file=/home/shell/keys/handphone.crt 
priv_key_file=/home/shell/keys/handphone.key 
method=sslv23 

O serviço XHAND deverá ser reiniciado, para saber se as configurações de transporte 
estão corretas, pode utilizar o comando: sudo cm transport transport-tls 



Passo 4) 

Configurações dos ramais, devemos indicar qual transporte o ramal deverá utilizar e o tipo 
de encriptação de media. 

Na tela de configurações avançadas devemos adicionar o transporte: 
 

Passo 5) 
Configuração do Softphone,  

Iremos utilizar o softphone blink para os testes: 

Configure o numero do ramal e senha 



Na Aba Server Settings configure o ip do seu equipamento na porta 5061 e transport TLS 

Na aba Advanced coloque o certificado do tipo pem gerado para o seu ramal 



Na aba avançadas configure o arquivo TLS do tipo ca.crt 

Chamada com TLS ativo 

 


